Mise a jour de sécurite Grafana
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Présentation I'application

Grafana est une plateforme de représentation graphique de données statistiques libre de
droit, lancée en 2013. Congue comme une application web, elle permet de créer des
tableaux de bord dynamiques et modulables, en y intégrant des graphiques provenant de
différentes sources de données.
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Contexte

En réalisant de la veille sur le site_https://cyberveille.esante.gouv.fr, une technicienne a vu
un article concernant une faille de sécurité présente dans Grafana, version 12.0.0.

Cette faille permet & un attaquant non authentifié d’injecter du code (injection XSS) dans
l'interface. Une fois exécuté dans le navigateur de la victime, ce code peut porter atteinte a
la confidentialité et a I'intégrité des données.

*Cross-site Scripting
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Installation de la mise a jour

1.Dans votre installation actuelle de Grafana, enregistrez vos modifications de configuration
personnalisées dans un fichier nommé <grafana_install_dir>/conf/custom.ini.
(Cela permet de faire la mise a jour sans risquer de perdre les réglages personnalisés.)

2.Téléchargez le package binaire pour Windows.

3.Extrayez le contenu du package a I'emplacement ou Grafana est déja installé.
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